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1. INTRODUCCION.

La informacién es considerada el activo mas importante y valioso para todas las organizaciones, y un
recurso indispensable para el desarrollo y cumplimiento de sus objetivos misionales, esta puede llegar a
ser vulnerable, sensible o critica y por lo tanto requiere de una evaluacion para determinar su nivel de
proteccidn necesario para mitigar o evitar posibles situaciones de riesgo e impacto asociado a la pérdida
de su disponibilidad, integridad o confidencialidad.

Para la Gobernacién de Narifio es indispensable establecer un modelo de gestibn de seguridad y
privacidad de la informacion, para salvaguardar de posibles afectaciones a la informaciéon que soportan
los procesos y la gestion diaria de la entidad en el desempefio de sus funciones y en todos sus aspectos,
garantizando la seguridad de los datos, el cumplimiento de las normas legales, las politicas de seguridad
digital y continuidad del servicio de MinTIC, la norma NTC/IEC ISO 27001:2013 y el Modelo Integrado de
Planeacién y Gestion MIPG de la entidad.

El Sistema de Seguridad y Privacidad de la informacion, esta determinado por las necesidades objetivas,
los requisitos de seguridad, procesos, el tamafio y la estructura de la Entidad, todo con el objetivo de
preservar la confidencialidad, disponibilidad e integridad de los activos de la informacion, garantizando su
buen uso y la privacidad de los datos, todo esto enmarcado en el ciclo PHVA (Planear, Hacer, Verificar y
Actuar), para crear condiciones de uso confiable en el entorno digital y fisico de la informaciéon, mediante
un enfoque basado en la gestion de riesgos e implementacion de un conjunto de actividades, estrategias,
herramientas y controles de seguridad de la informacion.

Todo esto con base al marco normativo del nivel nacional en donde la implementacion del Sistema de
Gestion de Seguridad y Privacidad de la Informacién surge en el contexto de lo expuesto en el Decreto
Presidencial 1008 de 2018 referido a las obligaciones de los sujetos obligados en el articulo 2.2.9.1.1.2.
para la implementacion del habilitador de seguridad de la informacién, en atencién a las orientaciones
definidas en el Manual de Gobierno Digital, relacionadas con la adopcién e implementacion del Modelo
de Seguridad y Privacidad de la Informacion, refrendadas y actualizadas a través del Decreto Presidencial
767 de 2022 en lo referente al habilitador de seguridad y privacidad de la informacion, el cual derog6 el
Decreto 1008 de 2018.

Asi mismo, la resolucién 0500 de marzo 10 del 2021 expedida por el Ministerio de Tecnologias de
Informacién y de las Comunicaciones, que tiene como objeto establecer los lineamientos generales para
la implementacion del Modelo de Seguridad y Privacidad de la Informacién, la guia de gestion de riesgos
de Seguridad de la Informacién y el procedimiento para la gestién de los incidentes de seguridad digital,
y establecer los lineamientos y estandares para la estrategia de seguridad digital. La resolucién en
mencion precisa la necesidad de que los sujetos obligados deban adoptar las medidas técnicas,
administrativas y de talento humano para garantizar que la seguridad digital se incorpore al Plan de
Seguridad y Privacidad de la Informacién y asi mitigar los riesgos relacionados con la proteccion y la
privacidad de la informacion e incidentes de seguridad digital.

Es precisamente a través del articulo 5 de la resolucién 0500 que se precisa la necesidad de adoptar la
estrategia de seguridad digital en la que se integren los principios, politicas, procedimientos, guias,
manuales, formatos y lineamientos para la gestion de la seguridad de la informacién digital, e incluirla en
el Plan de Seguridad y Privacidad de la Informacion que se integra al Plan de Accién en los términos del
articulo 2.22.22.3.14 del capitulo 3 del titulo 22 de la parte 2 del libro 2 del decreto 1083 de 2015
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Con el Decreto Presidencial 612 de 2018, Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”, en su articulo 1,
adiciona al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto Presidencial 1083 de 2015, Unico
Reglamentario del Sector de Funcién Publica, agregando al anterior Decreto el articulo 2.2.22.3.14, por
medio del cual se integran los planes institucionales y estratégicos al Plan de Accion, considerando en su
numeral 11y 12 como obligacion la elaboracion anual del “Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion” y del “Plan de Seguridad y Privacidad de la Informacién” respectivamente
de cada Entidad, y lo sefialado en la Ley 1474 de 2011 por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control
de la gestion publica, sefala en su articulo 74 denominado “Plan de accion de las entidades publicas”, el
cual indica que a partir de la vigencia de la presente Ley, todas las entidades del Estado a mas tardar el
31 de enero de cada afo, deben publicar en su respectiva pagina web el Plan de Accién para el afo
siguiente”.

Con base en lo anterior se establece el Plan de Seguridad y Privacidad de la Informacion de la
Gobernacion de Narifio.

2. OBJETIVOS.

2.1. OBJETIVO GENERAL

Establecer acciones que apoye el establecimiento, operacién, mejora continua y sostenibilidad del
Sistema de Gestidon de Seguridad y Privacidad de la Informacién de la Gobernacion de Narifio, acorde
con los requerimientos de la entidad y en cumplimiento a las disposiciones legales vigentes emitidas por
el Gobierno Nacional.

2.2. OBJETIVOS ESPECIFICOS

e Coordinar las acciones a realizar para la Implementacion del Sistema de Gestidon de Seguridad y
Privacidad de la Informacion de la Entidad.

e Gestionar los recursos disponibles para lograr una efectiva implementacion de las actividades
planeadas.

e Adoptar la estrategia de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad y
privacidad de la informacion digital.

¢ Planear acciones enfocadas a salvaguardar los activos de la informacion de la Entidad, la seguridad
de los datos personales y el cumplimiento de las expectativas de seguridad de los diferentes grupos
de interés de la entidad.
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Construir acciones orientadas en los lineamientos de MINTIC, la Norma 1SO 27001 e ISO 31000
y COSO (analisis y gestion de riesgos) y demas normas relacionadas.

3. ALCANCE.

El alcance del Plan de seguridad y privacidad de la informacién abarca el diagndstico, la planificacién,
implementacién, evaluacién y mejora continua el sistema, aplicado a todas las areas, procesos y
procedimientos de la entidad respaldados por la infraestructura tecnolégica clasificada y administrada por
la Secretaria TIC, Innovacién y Gobierno Abierto, y que conforman el Modelo Integrado de Planeacion y
Gestion MIPG de la Gobernacion de Narifio.

4. MARCO NORMATIVO.

Ley 1581 de 2012, Proteccidn de datos personales.

Ley 1712 de 2014, Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria

Decreto Presidencial 1083 de 2015: “Por medio del cual se expide el Decreto unico Reglamentario
del Sector de Funcién Publica”, el cual establece las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y
“12. Seguridad Digital”.

Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”.

Resolucién nimero 00500 de marzo 10 de 2021, Arts. 2 y 3 “por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

Resolucién Ministerial 00500 de 2021: “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de gobierno digital”.

Decreto Presidencial 767 de 2022: “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones”.

ISO/IEC 27001:2013: Tecnologia de la informacion-Técnicas de seguridad-Sistemas de Gestion de
la Seguridad de la Informacién (SGSI).
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5. DEFINICIONES.

ACTIVO DE INFORMACION: En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacién publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en
su calidad de tal.

AMENAZA: Es la causa potencial de un dafio a un activo de informacién.

ANEXO SL: Nuevo esquema definido por International Organization for Standarization - ISO para todos
los Sistemas de Gestion acorde al nuevo formato llamado “Anexo SL”, que proporciona una estructura
uniforme como el marco de un sistema de gestién genérico.

ANALISIS DE RIESGOS: Utilizacion sistematica de la informacion disponible, para identificar peligros y
estimar los riesgos.

ARCHIVO: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en
un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacion a la persona o institucion
que los produce y a los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucién que esté al servicio de la gestiobn administrativa, la informacion, la investigacion y la cultura.
(Ley 594 de 2000, art 3).

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

BASES DE DATOS PERSONALES: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

CIBERSEGURIDAD: Es el desarrollo de capacidades empresariales para defender y anticipar las
amenazas cibernéticas con el fin de proteger y asegurar los datos, sistemas y aplicaciones en el
ciberespacio que son esenciales para la operacion de FINDETER. [CE 007 de 2018 SFC].

CONFIDENCIALIDAD: propiedad de la informaciéon que la hace no disponible, es decir, divulgada a
individuos, entidades o0 procesos no autorizados.

CONTROL: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Control
es también utilizado como sinénimo de salvaguarda o contramedida. En una definicibn mas simple, es
una medida que modifica el riesgo.

DATOS ABIERTOS: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de las
entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicién de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y
crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)

DATOS BIOMETRICOS: parametros fisicos tnicos de cada persona que comprueban su identidad y se
evidencian cuando la persona o una parte de ella interacciona con el sistema (huella digital o voz).

DATOS PERSONALES: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

DATOS PERSONALES PUBLICOS: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
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u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de
2013, art 3)

DATOS PERSONALES PRIVADOS: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular. (Ley 1581 de 2012, art 3 literal h)

DECLARACION DE APLICABILIDAD: Documento que enumera los controles aplicados por el Sistema
de Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el resultado de los procesos
de evaluacién y tratamiento de riesgos y su justificacion, asi como la justificacion de las exclusiones de
controles del anexo A de ISO 27001. (ISO/IEC 27000).

DISPONIBILIDAD: propiedad de ser accesible y utilizable por los usuarios autorizados de la entidad
autorizados.

ESTANDAR: Regla que especifica una accién o respuesta que se debe seguir a una situacion dada. Los
estandares son orientaciones obligatorias que buscan hacer cumplir las politicas.

GESTION DEL RIESGO: proceso efectuado por la alta direccion de la entidad y por todo el personal para
proporcionar a la administracién un aseguramiento razonable con respecto al logro de los objetivos.

IMPACTO: el coste para la empresa de un incidente “de la escala que sea”, que puede o no ser medido
en términos estrictamente financieros -p.ej., pérdida de reputacién, implicaciones legales, etc.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Resultado de intentos intencionales o accidentales
de romper las medidas de seguridad de la informacion impactando en la confidencialidad, integridad o
disponibilidad de la informacion.

INFORMACION PUBLICA: Es aquella informacién que puede ser entregada o publicada sin restricciones
a cualquier persona dentro y fuera de la entidad, sin que esto implique dafios a terceros ni a las
actividades y procesos de la entidad.

INFORMACION: Es un conjunto organizado de datos, que constituyen un mensaje sobre un determinado
ente o fenédmeno. Indicacién o evento llevado al conocimiento de una persona o de un grupo. Es posible
crearla, mantenerla, conservarla y transmitirla.

INTEGRIDAD: propiedad de exactitud y completitud de la informacién.

INVENTARIO DE ACTIVOS: lista de todos aquellos recursos (fisicos, de informacién, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor para la
organizacién y necesiten por tanto ser protegidos de potenciales riesgos. (ISO 27000.es,2012).

PRIVACIDAD: En el contexto de este documento, por privacidad se entiende el derecho que tienen todos
los titulares de la informacién en relaciéon con la informacién que involucre datos personales y la
informacion clasificada que estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual de GEL
la correlativa obligacion.

RESPONSABLES DEL ACTIVO: Personas responsables del activo de informacion.

RIESGO: Es la posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales o de los procesos. Se expresa en términos de probabilidad y consecuencias.
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RIESGO DE SEGURIDAD Y PRIVACIDAD: Potencial de que una amenaza determinada explote las
vulnerabilidades de los activos o grupos de activos causando asi dafio a la organizacion. Se mide en
términos de probabilidad y consecuencias.

SEGURIDAD DE LA INFORMACION: preservacion de la confidencialidad, integridad y disponibilidad de
la informacion.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacién de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacién para establecer
una politica y unos objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en
un enfoque de gestién y de mejora continua. (ISO/IEC 27000).

SISTEMA DE INFORMACION: se refiere a un conjunto independiente de recursos de informacion
organizados para la recopilacién, procesamiento, mantenimiento, transmision y difusién de informacion
segun determinados procedimientos, tanto automatizados como manuales

TRAZABILIDAD: Cualidad que permite que todas las acciones realizadas sobre la informacién o un
sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un individuo o entidad.
(ISO/IEC 27000).

VULNERABILIDAD: Debilidad de un activo o control que puede ser explotada por una o0 mas amenazas.
(ISO/IEC 27000).

6. DIAGNOSTICO.

El estado actual de la Gestién de Seguridad y Privacidad de la Informacion en la Gobernacién de Narifio,
de acuerdo a la valoracién realizada con respecto al nivel de madurez, es ESTADO INICIAL, con un nivel
de cumplimiento INTERMEDIO.

NIVEL DE

CUMPLIMIENTO
o> Inicial INTERMEDIO
aQ
NE S .
wSd Repetible CRITICO
X w S
5508
abog _
sngs Definido CRITICO
w =
aQgo
nQ> ; )
waEs CRITICO
- w
28"
z= Optimizado CcRITICO

Nivel de madurez de los controles de seguridad de la informacion aplicados actualmente en la entidad es
INICIAL
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Evaluacién de Efectividad de controles

— g e e EVALUACION DE
DOMINIO E "':t':::;"” c:::;:'::" EFECTIVIDAD DE
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMAC ION 10 100 INICIAL
AG ORGARZACION DE LA SECURIDAD DE LA INFORMACION 16 100 INICIAL
AT SEGURIDAD DE LOS RECURSOS MUMANGS 27 100 REPETIBLE
AR GESTION DE ACTIVOS 19 100 INICIAL
A9 CONTROL DE ACCESO 26 100 REPETIBLE
A 10 CRIFTOGRAFLA o 100 INEXISTENTE
ALl SEGURIDAD FISICA ¥ DEL ENTORNG 22 100 REPETIBLE
ALZ SEGURIDAD DE LAS OPERACIONES 29 100 REPETIBLE
A3 SEGURIDAE DE LAS COMUNCACIONES a6 100 EFECTIVO
Ald ADOUISIC N, DESARROLLD Y MANTENIMIENTD DE SISTEMAS B 100 INICIAL
A5 RELACIONES COMN LDS PROVEEDORES 10 100 INICIAL
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION o 100 INEXISTENTE
e ASPECTOS DE sscuzgﬁwelaslﬁg;?:ﬁgggg LA GESTION DE LA o 100 INEXISTENTE
A 18 CUMPLIMIENTO 15 100 INICIAL
PROMEDID svm DE CONTROLES 16 100 INICIAL

7. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

La Gobernacion de Narifio, comprometida con sus usuarios, la familia, la comunidad, proveedores,
clientes y de més partes interesadas, establece la necesidad de implementar un Sistema de Gestion de
Seguridad y Privacidad de la Informacion encaminado a proteger los activos de la informacion a través
de la generacion de Politicas especificas, procedimientos, lineamientos, apoyo en la implementacion de
herramientas tecnoldgicas de prevencion y forjar una cultura de concientizacion de seguridad de la
informacion en todos los funcionarios y contratistas de la organizaciéon, todo esto con el objeto de
mantener un nivel de exposicion que permita responder por la integridad, confidencialidad y la
disponibilidad de la informacién, garantizando la continuidad del negocio y minimizar el impacto causado
por los riesgos identificados, logrando asi mantener la confianza y responder frente a las necesidades de
sus diferentes grupos de interés.

8. ROLES Y RESPONSABILIDADES.

Se elabor6 la Matriz de Responsabilidad, Aprobacion, Consulta e Informacion RACI donde se encuentran
definidos los roles y responsabilidades de seguridad y privacidad de la informacion, teniendo en cuenta
los cargos Directivos, De procesos y Operativos, que permitan la correcta toma de decisiones y una
adecuada gestion para el cumplimiento de los objetivos de la Entidad.
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FROCESO

CARGOS

Matriz RACI

GESTION ESTRATEGICA

Dicterminar politicas de I arqanizacién AReE-C | ARE | Eoe E-c E-C E-cl E-C E-C E-c ol
dattoriza by toma de Dacizionss frants 3tos Sictema | , oo | wpecn| pod o o ol o o o =
de Giestibn de Ia Organizacidn
Dicterming azignacion de recurzes A-FeE-C | ARE-C| ARECT| REC | RECI | ECl | REC] | ECd EC £
Tielegn nicvos carges ariticos SRE-Cl| ARECT] G o ] o ] ] o [
Establucer objetivas § metas AReE-C | ARE-C | BECd | BECd | ReECd | BBl | ReE-Cd | E-Cd = £
Comunicar ditectrices satablecidus y asequear 20|y pp o | g ReECol | AeReE-Col | AR-E-el| RRECH | REC | E-C E-C E-C o
entendimicnto
Frealizar ravizian por parts de fa dircecién AReE-C | AR-E-Cl| BECd | BE-Cd | REC] | REAG | RE-Cd | RE-Cd | RECd =
Verificar sjecucion del presupussto AREC| ARECT| Rl Fol | FEC | AREC]] o i FrE-C i
Verificar atencién de quejaz y reclmos SFeE-C | AFE-Cl | AFE-C1| AREC]| REG] | REG ] T | RECd ]
Delegar dutoridad sobre toma de decisionde |\ ppp) | g | RECH | RECH | RECH | ARECH]  Cd (=] R-E-C-l (=]
precupuesto
T°"‘°'°“i°"°"°";‘c‘ii:,°:'P'“““'i“"'“’d* AReE-Cl | A-RE-C | ARE-C | ARELe| RECH | REC | ECd Ecd | REC o

En la matriz las acciones asignadas para

siguientes siglas:

A: Autoriza
R: Responde

E: Ejecuta

C: Comunica — Participa

I: Debe ser Informado — Informar

cada Cargo y Proceso, se

9. PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION.

encuentra determinadas por las

Para la gestion de la seguridad en la entidad se crearon los procedimientos alineados a la guia MinTIC
No. 3 Procedimientos de seguridad de la informacion., que a continuacion se numeran:

- Control de acceso

- Gestion del Cambio

- Gestion de la Capacidad
- Adquisicién desarrollo y mantenimiento de sistemas de informacion
- Gestion de incidentes de seguridad de la informacion
- Aspectos de seguridad de la informacién de la gestion de continuidad de negocio
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10. METODOLOGIA DE GESTION DE ACTIVOS DE INFORMACION.

Estructuracion de la metodologia del inventario de activos de la informacion en el cual se dan las pautas
para la construccion de la matriz y la metodologia para la identificacion de los activos de la informacion
por cada proceso.

Se crea e identifica el inventario de activos de la informacion de la infraestructura tecnoldgica de la
entidad.

Matriz de Inventario de Activos de informacién

IDENTIFICACION DEL ACTIVO MEDIOS DE CONSERYACION
D PO DE Tipo de _ IDIOMA
MACROPROCES PROCESO DEPENDENCIA NOMBRE DEL ACTIVO 2 FISICO ELECTRONICO Placa Equipo
AcTivo - Activa
. Secretaria TIC, Innavacidn y ] seruidor ds dominia .
28 |Apowo Transformacidn Digital e raulortiz@naring gov.eo Senvicio e, Bt n Espaiiol
0 |Apouo Transtormasicn Digital Seoretarta TIC, NOV3CENY |1 e de Gangle ouenta raulortiz@naring.gowen Senvicio A servidar de dominia A Espafiol
Giobierno Abierto narine. aou 60
51| Apoic Transtormasidn Digital Seeretaria TIC M0OU3CKENY |1 rgeivscmn aring go.co Senicio 1A servidar de dominia T Espafial
Giobierno Abieto naine. aou 60
N | epaa Transtormacisn Digital Seoretaria TIC, Innouaciény |bases da datos d los sistemas deinformacién de las Informasidn | Servidor méquinas vituales | MK A Espafial
Gobierno Abierto dependencias
Soorctarta T . Equipo 3 carga del contratista
78 |Apogo Transtarmacién Digital oretana I NNEUEIONY | o rohive de inventaria seruidares y switches Informacién | de apoyc ala gestin de la [ 1515 Espafiol
Gobierno Abierto °
seeretaria TIC
- Seerstaria TIC, Innauseidny | Oficina de la dependencis
30 |apous Teansformacisn Digial Seoretaria T In Equipo de sémputa 1515 Harduare | 2feinadlad e, 518 A,

11. METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION.

Estructuracion de la metodologia de la identificacion y valoracion de riesgos de seguridad y privacidad de
la informacién, en la cual se definen los Criterios de probabilidad e impacto y el nivel de criticidad del
riesgo identificado, todo esto alineado al Modelo nacional de gestion de riesgos de seguridad de la
informacion en entidades publicas del MinTIC.

Se crea, identifica y valora los riesgos de seguridad y privacidad de la informacién de los activos de la
infraestructura tecnoldgica de la entidad.
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Matriz de Identificacidn, Valoracién y tratamiento de Riesgos

VALORACION DEL RIESGO
INHERENTE

IDENTIFICACION DEL RIESGO

ACTIVO DE
INFORMACION

DESCRIPCION DEL RIESGO POSIBLES CAUSAS POSIBLES CONSECUENCIAS VALORACION

[=]
g o
:
g £
&

R1 5 4 20

12. DECLARACION DE APLICABILIDAD.

La aplicabilidad del Sistema de Gestién de Seguridad y Privacidad de la Informacién, se definié en una
matriz que contempla:

1. Todos los controles del anexo A de la norma ISO 27001

2. La determinacion de que controles aplican en la entidad y cudles de ellos estan implementados
en la entidad y en operacion.

3. Lajustificacién de los controles que no aplican para ser implementados.

Estado y Aplicabilidad de controles de Seguridad de la Informacién

Controles de Seguridad de la

.. Recurso Preguntas Comentarios
Informacién

A5 [Politicas de seguridad de la informacion

AS5.1 :Directrices de gestion de la seguridad de 1a informacién

éExiste una clara evidencia de un marco / estructura /
jerarquia global razonablemente disefiada y
administrada?

ilas politicas son razonablemente completas y cubren
todos los riesgos de informacion y areas de control
relevantes?

dCémo se autorizan, comunican, comprenden y aceptan
las politicas? Documento Politica General de seguridad de la
éEstan formalmente obligados a cumplir todos los informacion version 1.3 - 2014

trabajadores vy, en su caso, sus empleadores?

éHay acuerdos adecuados de cumplimiento y refuerzo?

A5.11 {Politicas para la seguridad de la informacidon Inicial Repetible

éHay referencias cruzadas a buenas practicas (como
1827k MIST SRRON_CECIN At i i
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13. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION.

Para el tratamiento de los riesgos de seguridad de la informacién, se construyé una matriz para
identificacién de riesgos donde se plasman los controles que aplican para la mitigacién de riesgos
tomados de la declaracion de aplicabilidad, se definen responsables y fechas de implementacion.

Para hacer el seguimiento de efectividad de controles se registraran indicadores.

Matriz de Identificacion, Valoracién y tratamiento de Riesgos

SEGUIMIENTO
PLAN DE TRATAMIENTO DE RIESGOS

CONTROL DEL ANEXO A RESPONSAELE
ACCIONES O TAREAS ¥ DE LA NORMA IS0 TIEMPO PERIODO INDICADORES

FECHA DE

27001 SEGUIMIENTO

14. PLAN DE CAPACITACION, SENSIBILIZACION Y COMUNICACION.

Actividad Detalle

- Protectores y fondos de pantalla: con recomendaciones de buenas
practicas en seguridad de la informacion y ciberseguridad.

- Videos Tutoriales: instructivos de procedimientos relacionados con
seguridad como la elaboracion del inventario de activos de la
informacion, buenas practicas en seguridad de la informacion,
identificacion de riesgos.

Buenas précticas

- Boletines Informativos: Envio al correo electrénico institucional,
boletines con novedades y recomendaciones de seguridad de la
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informacion y ciberseguridad.

- Infografias: plasmar procedimientos de seguridad de la informacion
implementados en la entidad, que deben ser aplicados por todos los
funcionarios y contratistas

Retroalimentacion

Micrositio en Intranet sobre Seguridad de la Informacién donde se alojara:

- La Politica general de Seguridad de la Informacion

- Las politicas especificas que se generen

- Tips de Seguridad

- Videos de las charlas de sensibilizacién que se hayan presentado.

- Videos tutoriales institucionales relacionados con el tema

- Videos de las capacitaciones brindadas

- Publicacion del ciclo de charlas de manera oportuna para su asistencia.

- Publicacion del ciclo de capacitaciones de manera oportuna para su
asistencia.

La informacién contenida en el sitio servira para la induccion a
funcionarios y contratistas nuevos y de retroalimentacion para reforzar al
resto de personal.

Charlas

Charlas de sensibilizacion presenciales y/o virtuales sobre temas
relacionados con seguridad de la informacion y ciberseguridad.

Ciclo de charlas: Trimestrales

Duracion: maximo 2 horas en las cuales se dicta la charla, se da un
espacio para preguntas y se evalla.

Temas para las Charlas: (Primer Ciclo)

- Acceso seguro, permisos y contrasefas
- Ingenieria social

- Ransomware — Secuestro de datos

- Ataques de phishing

Socializacién de
politicas

Toda politica que se genere una vez aprobada sera socializada ya sea
de manera presencial o virtual a todos los funcionarios y contratistas de
la entidad, esto se hara de manera general e independiente, teniendo en
cuenta los siguientes aspectos:

1. Difusion general: Cuando se aprueba por primera vez una politica se
socializard en un solo evento para todos los funcionarios y
contratistas.

2. Difusién individual: Cuando ingresa un nuevo contratista o funcionario
se le dara a conocer las politicas de seguridad de la informacion
implementadas en la entidad.

Para dar a conocer la Politica General de Seguridad de la Informacion se
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utilizaran las siguientes estrategias:

- Pendon de la politica de seguridad,

de la Informacion.

institucional.
Socializacién por comunicacién interna

general.

- Volante que contiene la politica para entregarse de manera
personalizada a funcionarios, contratistas y demas partes interesadas,
- Video institucional de La Politica de Seguridad General de Seguridad

- Presentacion de politica a través de la intranet y pagina web
- Presentacién de la politica de seguridad en la induccién y reinduccion

- Presentacion de politica General de Seguridad de la Informacion y
programa a través de comunicado de prensa desde la Direccidon

Capacitacion

virtual.
A nivel de usuarios finales

Temas para las capacitaciones:

entidad.

Las capacitaciones se daran en 2 niveles ya sea de manera presencial o

A nivel de usuarios de Tl y otros procesos involucrados.

- ldentificacion y Reporte de incidentes de Seguridad de la informacién
y ciberseguridad, dirigido a funcionarios y contratistas

- Respuesta a incidentes de seguridad de la informacion, dirigido a
equipo de respuesta a incidentes de la Secretaria Tic.

- Capacitacion en el tratamiento de datos personales, datos sensibles,
ley 1581 2012, dirigido a todos los funcionarios y contratistas de la

Frecuencia: la frecuencia de las charlas sera cuatrimestral

Programacion

Cada estrategia se programara de manera periédica y distribuida en un
afio para mantener la continuidad y la atencion del publico objetivo.

Evaluacion

asistentes sobre los temas presentados.

Evaluacion: Las actividades de Charlas, Socializaciéon y capacitacion
seran evaluadas con el fin de medir el nivel de comprension de los
Las evaluaciones seran de tipo seleccion mdltiple y de 5 a 6 preguntas.

Encuestas: se realizardn encuestas para medir el grado de satisfaccion
de los asistentes a las charlas y capacitaciones.
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15. CRONOGRAMA PLAN DE SEGURIDAD DE LA INFORMACION 2025.

El plan de seguridad y privacidad de la informacion para la vigencia 2025 sera ejecutado con recursos
propios de la Secretaria TIC.

E|F| M| A M| J|J| Al SIO N|D
ACTIVIDADES n|e|la| b| a u|lu|l gl ejc| o] i
e | b|r r |y n|fl|o|t|t|Vv]ec

Aprobacién del Plan de seguridad y
privacidad de la informacion y Plan de
tratamiento de Riesgos de Seguridad.

Socializacién de la Politica de seguridad
y privacidad de la informacion a los
funcionarios y contratistas de la entidad

Creacion del equipo de Seguridad y
Privacidad de la Informacién, segun
manual de Roles y responsabilidades.

Planificacion de la implementacion de la
Politica de Tratamiento de datos
personales (ley 1581) con base en las
recomendaciones del diagndstico.
Implementar la Politica de seguridad de
la informacibn en la relacion con
proveedores.

Implementacién del procedimiento de
gestion de incidentes de seguridad
digital.

Actualizacion del inventario de activos
de informacién de la Secretaria TIC y
presentar para aprobaciéon al comité
institucional.

Actualizacién de la Matriz de andlisis,
evaluacion y valoracion de riesgos sobre
inventario de activos de informacion de
la Secretaria TIC.

Actualizacién e implementacion del Plan
de tratamiento de riesgos de seguridad
de la informacion de los activos de la
Secretaria TIC.
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Implementacion parcial del Plan de
Capacitacion y  sensibilizacion en
Seguridad de la Informacién.

Gestionar la contratacion de la
adquisiciéon o renovacién de licencias
antivirus y soporte técnico.
Implementacién de funcionamiento en la
totalidad de computadores de la entidad.

Gestionar y monitorear de manera
permanente los dispositivos firewall de
seguridad interna y perimetral
implementados en la Secretaria TIC..

Monitorear de manera permanente la
consola de administracion del sistema
antivirus implementado en la entidad y
aplicar los controles de seguridad
pertinentes.

Elaboracion del Plan de Recuperacion de
Desastres de Infraestructura TI.

Realizar una autoevaluacion interna en la
secretaria TIC sobre seguridad de la
informacion en la entidad.

16. DOCUMENTOS Y REGISTROS RELACIONADOS

Matriz RACI — Roles y responsabilidades.

17. ANEXOS.

Anexo 1. Matriz RACI.

Anexo 2. Matriz Inventario de Activos de Informacién

Anexo 3. Matriz de Identificacidn y Valoracion de Riesgos - Plan tratamiento de riesgos 2025
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18. CONTROL DE CAMBIOS.

-, Fech L .
Versién ec g}de Descripcién del cambio Responsable
version
01 14/01/2025 | Creacién del Documento Secr'etarla TI.C' Innovacion y
Gobierno Abierto

19. RESPONSABLE.

El responsable de este documento es la Secretaria TIC, Innovacion y Gobierno Abierto, quien debe
revisarlo, y si es necesario actualizarlo.

20. REVISION, VALIDACION Y APROBACION.

Revisién: Aprobacioén: Verificacion:
Jonnathan Huertas Jonnathan Huertas Lizeth Lopez Erazo
Secretario TIC, Innovacion y Secretario TIC, Innovacion y Secretaria de Planeacién

Gobierno Abierto Gobierno Abierto




