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Introduccién

La informacion es considerada el activo mas importante y valioso para todas las
organizaciones, y un recurso indispensable para el desarrollo y cumplimiento de sus
objetivos misionales, esta puede llegar a ser vulnerable, sensible o critica y por lo
tanto requiere de una evaluacion para determinar su nivel de proteccidn necesario
para mitigar o evitar posibles situaciones de riesgo e impacto asociado a la pérdida
de su disponibilidad, integridad o confidencialidad.

Para la Gobernacion de Narifio es indispensable establecer un modelo de gestion de
seguridad y privacidad de la informacién, para salvaguardar de posibles afectaciones
a la informacién que soportan los procesos y la gestién diaria de la entidad en el
desemperio de sus funciones y en todos sus aspectos, garantizando la seguridad de
los datos, el cumplimiento de las normas legales, las politicas de seguridad digital y
continuidad del servicio de MInTIC, la norma NTC/IEC ISO 27001:2013 y el Modelo
Integrado de Planeacion y Gestion MIPG de la entidad.

El Sistema de Seguridad y Privacidad de la informacion, esta determinado por las
necesidades objetivas, los requisitos de seguridad, procesos, el tamafio y la
estructura de la Entidad, todo con el objetivo de preservar la confidencialidad,
disponibilidad e integridad de los activos de la informacion, garantizando su buen uso
y la privacidad de los datos, todo esto enmarcado en el ciclo PHVA (Planear, Hacer,
Verificar y Actuar), para crear condiciones de uso confiable en el entorno digital y
fisico de la informacion, mediante un enfoque basado en la gestién de riesgos e
implementacién de un conjunto de actividades, estrategias, herramientas y controles
de seguridad de la informacion.
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1. Objetivo

Establecer acciones que apoye el establecimiento, operacién, mejora continua y
sostenibilidad del Sistema de Gestion de Seguridad y Privacidad de la Informacion de
la Gobernaciéon de Narifio, acorde con los requerimientos de la entidad y en
cumplimiento a las disposiciones legales vigentes emitidas por el Gobierno Nacional.

2. Alcance

El alcance del Plan de seguridad y privacidad de la informacién abarca el diagndstico,
la planificacién, implementacion, evaluacion y mejora continua el sistema, aplicado a
todas las areas, procesos y procedimientos de la entidad respaldados por la
infraestructura tecnoldgica clasificada y administrada por la Secretaria TIC,
Innovacion y Gobierno Abierto, y que conforman el Modelo Integrado de Planeacién
y Gestion MIPG de la Gobernacion de Narifio.

3. Marcos
3.1. Marco conceptual

En este marco se incluyen los principales conceptos relacionados con las tematicas
que se abordan en el plan institucional.

Activo de informacion: en relacion con la privacidad de la informacién, se refiere al
activo que contiene informacion publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Amenaza: es la causa potencial de un dafio a un activo de informacion.

Anexo SL: nuevo esquema definido por International Organization for Standarization
- ISO para todos los Sistemas de Gestion acorde al nuevo formato llamado “Anexo
SL”, que proporciona una estructura uniforme como el marco de un sistema de gestion
genérico.

Analisis de riesgos: utilizacién sistematica de la informacion disponible, para
identificar peligros y estimar los riesgos.

Archivo: conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los ciudadanos,
o como fuentes de la historia. También se puede entender como la institucion que
estd al servicio de la gestion administrativa, la informacion, la investigacion y la
cultura. (Ley 594 de 2000, art 3).
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Autorizacién: consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de datos personales: conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3).

Ciberseguridad: es el desarrollo de capacidades empresariales para defender y
anticipar las amenazas cibernéticas con el fin de proteger y asegurar los datos,
sistemas y aplicaciones en el ciberespacio que son esenciales para la operacién de
FINDETER. [CE 007 de 2018 SFC].

Confidencialidad: propiedad de la informacion que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Control: las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda
o contramedida. En una definicibn mas simple, es una medida que modifica el riesgo.

Datos Abiertos: son todos aquellos datos primarios o0 sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacién, los cuales estan bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)

Datos biométricos: parametros fisicos Unicos de cada persona que comprueban su
identidad y se evidencian cuando la persona o una parte de ella interacciona con el
sistema (huella digital o voz).

Datos Personales: cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos personales publicos: es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto
1377 de 2013, art 3)

Datos personales privados: es el dato que por su naturaleza intima o reservada sélo
es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Declaracion de aplicabilidad: documento que enumera los controles aplicados por
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el Sistema de Gestidn de Seguridad de la Informacién — SGSI, de la organizacion tras
el resultado de los procesos de evaluacién y tratamiento de riesgos y su justificacion,
asi como la justificacion de las exclusiones de controles del anexo A de ISO 27001.
(ISO/IEC 27000).

Disponibilidad: propiedad de ser accesible y utilizable por los usuarios autorizados
de la entidad autorizados.

Estandar: regla que especifica una accién o respuesta que se debe seguir a una
situacion dada. Los estdndares son orientaciones obligatorias que buscan hacer
cumplir las politicas.

Gestion del riesgo: proceso efectuado por la alta direccién de la entidad y por todo
el personal para proporcionar a la administracién un aseguramiento razonable con
respecto al logro de los obijetivos.

Impacto: el coste para la empresa de un incidente “de la escala que sea”, que puede
0 no ser medido en términos estrictamente financieros -p.ej., pérdida de reputacion,
implicaciones legales, etc.

Incidente de seguridad de la informacién: resultado de intentos intencionales o
accidentales de romper las medidas de seguridad de la informacién impactando en la
confidencialidad, integridad o disponibilidad de la informacién.

Informacién publica: es aquella informaciéon que puede ser entregada o publicada
sin restricciones a cualquier persona dentro y fuera de la entidad, sin que esto
implique dafos a terceros ni a las actividades y procesos de la entidad.

Informacidn: es un conjunto organizado de datos, que constituyen un mensaje sobre
un determinado ente o fendmeno. Indicacién o evento llevado al conocimiento de una
persona o de un grupo. Es posible crearla, mantenerla, conservarla y transmitirla.

Integridad: propiedad de exactitud y completitud de la informacion.

Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del
SGSI, que tengan valor para la organizacion y necesiten por tanto ser protegidos de
potenciales riesgos. (ISO 27000.es,2012).

Privacidad: en el contexto de este documento, por privacidad se entiende el derecho
gue tienen todos los titulares de la informacién en relaciéon con la informacién que
involucre datos personales y la informacion clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones que a ella le compete realizar
y que generan en las entidades destinatarias del Manual de GEL la correlativa
obligacion.
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Responsables del activo: personas responsables del activo de informacion.

Riesgo: es la posibilidad de que suceda algun evento que tendra un impacto sobre
los objetivos institucionales o de los procesos. Se expresa en términos de probabilidad
y consecuencias.

Riesgo de seguridad y privacidad: potencial de que una amenaza determinada
explote las vulnerabilidades de los activos o grupos de activos causando asi dafio a
la organizacion. Se mide en términos de probabilidad y consecuencias.

Seguridad de la informacion: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Sistema de gestion de seguridad de la informacién SGSI: conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacién para establecer una politica y unos objetivos de seguridad de la
informacién y alcanzar dichos objetivos, basandose en un enfoque de gestién y de
mejora continua. (ISO/IEC 27000).

Sistema de informacion: se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacién, procesamiento, mantenimiento,
transmision y difusiébn de informacion segun determinados procedimientos, tanto
automatizados como manuales

Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: debilidad de un activo o control que puede ser explotada por una o
mas amenazas. (ISO/IEC 27000).

3.2. Marco normativo

En esta seccion se incluye la normatividad vigente y aplicable que esta directamente
relacionada con el plan institucional.

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Por medio de la cual se crea la Ley de Transparencia
Ley 1712 de 2014 y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica, el cual

Ley 1581 de 2012

Decreto 1083 de 2015
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establece las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran las de
Gobierno Digital, antes Gobierno en Linea y
Seguridad Digital.

Por el cual se fijan directrices para la integracién de
Decreto 612 de 2018 los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones

Por la cual se establecen los lineamientos vy
estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital
Tecnologia de la informacién-Técnicas de seguridad-
ISO/IEC 27001:2013 Sistemas de Gestion de la Seguridad de la
Informacion (SGSI).

Decreto 767 de 2022

Resolucién nimero
00500 de marzo 10 de
2021 — Articulos 2y 3

3.3. Marco referencial/antecedentes (cuando aplique)

Segun el marco normativo del nivel nacional la implementacién del Sistema de
Gestion de Seguridad y Privacidad de la Informacién surge en el contexto de lo
expuesto en el Decreto Presidencial 1008 de 2018 referido a las obligaciones de los
sujetos obligados en el articulo 2.2.9.1.1.2. para la implementacién del habilitador de
seguridad de la informacion, en atencion a las orientaciones definidas en el Manual
de Gobierno Digital, relacionadas con la adopcion e implementacion del Modelo de
Seguridad y Privacidad de la Informacion, refrendadas y actualizadas a través del
Decreto Presidencial 767 de 2022 en lo referente al habilitador de seguridad y
privacidad de la informacion, el cual derog6 el Decreto 1008 de 2018.

Asi mismo, la resolucién 0500 de marzo 10 del 2021 expedida por el Ministerio de
Tecnologias de Informacion y de las Comunicaciones, que tiene como objeto
establecer los lineamientos generales para la implementacion del Modelo de
Seguridad y Privacidad de la Informacion, la guia de gestion de riesgos de Seguridad
de la Informacion y el procedimiento para la gestién de los incidentes de seguridad
digital, y establecer los lineamientos y estandares para la estrategia de seguridad
digital. La resolucion en mencién precisa la necesidad de que los sujetos obligados
deban adoptar las medidas técnicas, administrativas y de talento humano para
garantizar que la seguridad digital se incorpore al Plan de Seguridad y Privacidad de
la Informacién y asi mitigar los riesgos relacionados con la proteccion y la privacidad
de la informacion e incidentes de seguridad digital.
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Es precisamente a través del articulo 5 de la resolucién 0500 que se precisa la
necesidad de adoptar la estrategia de seguridad digital en la que se integren los
principios, politicas, procedimientos, guias, manuales, formatos y lineamientos para
la gestion de la seguridad de la informacion digital, e incluirla en el Plan de Seguridad
y Privacidad de la Informacién que se integra al Plan de Accion en los términos del
articulo 2.22.22.3.14 del capitulo 3 del titulo 22 de la parte 2 del libro 2 del decreto
1083 de 2015

Con el Decreto Presidencial 612 de 2018, Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accién por parte de
las entidades del Estado”, en su articulo 1, adiciona al Capitulo 3 del Titulo 22 de la
Parte 2 del Libro 2 del Decreto Presidencial 1083 de 2015, Unico Reglamentario del
Sector de Funcién Publica, agregando al anterior Decreto el articulo 2.2.22.3.14, por
medio del cual se integran los planes institucionales y estratégicos al Plan de Accion,
considerando en su numeral 11 y 12 como obligacion la elaboracion anual del “Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién” y del “Plan
de Seguridad y Privacidad de la Informacion” respectivamente de cada Entidad, y lo
sefalado en la Ley 1474 de 2011 por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancién de actos de corrupcién y la
efectividad del control de la gestion publica, sefiala en su articulo 74 denominado
“Plan de accion de las entidades publicas”, el cual indica que a partir de la vigencia
de la presente Ley, todas las entidades del Estado a mas tardar el 31 de enero de
cada afio, deben publicar en su respectiva pagina web el Plan de Accion para el afio
siguiente”.

4. Diagnéstico
El estado actual de la Gestion de Seguridad y Privacidad de la Informacion en la

Gobernacion de Narifio, de acuerdo a la valoracién realizada con respecto al nivel de
madurez, es ESTADO INICIAL, con un nivel de cumplimiento INTERMEDIO.
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5. Politica general de Seguridad y Privacidad de la Informacion

La Gobernacion de Narifio, comprometida con sus usuarios, la familia, la comunidad,
proveedores, clientes y de mas partes interesadas, establece la necesidad de
implementar un Sistema de Gestion de Seguridad y Privacidad de la Informacion
encaminado a proteger los activos de la informacion a través de la generacion de
Politicas especificas, procedimientos, lineamientos, apoyo en la implementacion de
herramientas tecnolégicas de prevencion y forjar una cultura de concientizacion de
seguridad de la informacion en todos los funcionarios y contratistas de la organizacion.
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Todo esto con el objeto de mantener un nivel de exposicién que permita responder
por la integridad, confidencialidad y la disponibilidad de la informacién, garantizando
la continuidad del negocio y minimizar el impacto causado por los riesgos
identificados, logrando asi mantener la confianza y responder frente a las
necesidades de sus diferentes grupos de interés.

5.1. Roles y responsabilidades

Se elabor6 la Matriz de Responsabilidad, Aprobacion, Consulta e Informacién RACI
donde se encuentran definidos los roles y responsabilidades de seguridad y
privacidad de la informacién, teniendo en cuenta los cargos Directivos, De procesos
y Operativos, que permitan la correcta toma de decisiones y una adecuada gestion
para el cumplimiento de los objetivos de la Entidad.

Matriz RACI

CARGOS

FROCESD

Dicterminar politicas de la erganizacién A-RECH | AREC | E-Cd E-CHl E-C-l E-C-l E-CHl E-C-l E-CHl =]
Aukariza Iy toma de Decisiones frente 3 loz Sistema | , oo by e ol o) o o o e o o o4
de Gestién d | Organizacién
Dicterming azignacion de recurzos A-RECel | ARED | AREC]| RE-Cl | RE-CAd | E-Cl | RE-CAd | E-Cl E-C-l E-l
Dielega nusvas cargos sritices AREC | AREDI| =] =] =] =] =] =] |
Establecer objetives y metas A-REC | AREC| RECd | R-E-Cl | RE-Cd | RE-Cl | RE-Cl | E-Cl E-C-l E-l
GESTION ESTRATEGICA C°'“‘"‘"°’d"“"e':::n';‘i:i':ﬁ‘:d“5‘°‘°9‘"°’“‘ A-R-E-C-l | A-R-E-Cel | A-R-E-CH | A-R-E-C-l | RE-CH | R-E-CA E-C-l E-C-l E-C-l cl
Realizar revisién por parte de l direccién A-REC | ARED]| REC] | RECI | RE-Cd | REC| | RECd | REC] | REGC =]
Verificar ejecucién del presupucste A-REC | AREDI| Rl Rl REC | A-RECI| &l | R-E-C-1 |
\erificar stencién de quejas y reclames 4-RE-Cel | A-R-E-C-l | A-REC | AR-ED| RE-Cd | RE-C] =] =] R-E-C-1 =]
Delegar futaridad sobrs toma de deciténde |, ppp | ppepcd | BB | PEcd | RECa | aREc| 3] R-E-C-l 3]
presupuests
T°'“°’°“'°"°"°”;‘:i:',°a"P’“"°"""°""’°""° AFRE-Cel | A-ReE-Cel | A-FRE-Col | A-R-E-CHl | ReE-CH | ReE-C-l E-C-l E-C-l R-E-C-l 3]

En la matriz las acciones asignadas para cada Cargo y Proceso, se encuentra
determinadas por las siguientes siglas:

A: Autoriza

R: Responde

E: Ejecuta

C: Comunica — Participa

I: Debe ser Informado — Informar

5.2. Procedimientos de seguridad de la informacion
Para la gestion de la seguridad en la entidad se crearon los procedimientos alineados
a la guia MIinTIC No. 3 Procedimientos de seguridad de la informacion., que a

continuaciéon se numeran:

- Control de acceso
- Gestion del Cambio
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- Gestion de la Capacidad

- Adquisicion desarrollo y mantenimiento de sistemas de informacién

- Gestion de incidentes de seguridad de la informacion

- Aspectos de seguridad de la informacion de la gestion de continuidad de
negocio

5.3. Metodologia de gestion de activos de informacion
Estructuracion de la metodologia del inventario de activos de la informacién en el cual
se dan las pautas para la construccion de la matriz y la metodologia para la

identificacion de los activos de la informacién por cada proceso.

Se crea e identifica el inventario de activos de la informacién de la infraestructura
tecnolégica de la entidad.

Matriz de Inventario de Activos de informacion

IDENTIFICACION DEL ACTIVO MEDIOS DE CONSERYACION

TIPO DE IDIOMA
MACROPROCES PROCESO DEPENDENCIA FISICO ELECTRONICO Placa Equips
]

% |Apoyo Transfor

]
ACTIVO

ién Digital

W |apoye Transformacién Digial

51 |apeyo Transformacién Digital

o |apoyn Transformacidn Digital

" Secretarfa TIC, Innouscisny i . .
7 |Apoyo Transformacidn Digital s At servid Informacion

80 |apoye Transformacién Digial Equipa d¢ c4mputo 11515 Harduare [ [

5.4. Metodologia de gestion de riesgos de seguridad de lainformacion

Estructuracion de la metodologia de la identificacién y valoracion de riesgos de
seguridad y privacidad de la informacion, en la cual se definen los Criterios de
probabilidad e impacto y el nivel de criticidad del riesgo identificado, todo esto alineado
al Modelo nacional de gestién de riesgos de seguridad de la informacion en entidades
publicas del MinTIC.

Se crea, identifica y valora los riesgos de seguridad y privacidad de la informacion de
los activos de la infraestructura tecnoldgica de la entidad.
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Matriz de Identificacion, Valoracidn y tratamiento de Riesgos

VALORACION DEL RIESGO
INHERENTE

IDENTIFICACION DEL RIESGO

ACTIVO DE
INFORMACION _
VALORACION

DESCRIPCION DEL RIESGO POSIBLES CAUSAS POSIBLES CONSECUENCIAS

PROBABILIDAD
IMPACTO

R1 5 4 20

5.5. Declaracion de aplicabilidad

La aplicabilidad del Sistema de Gestion de Seguridad y Privacidad de la Informacion,
se definié en una matriz que contempla:

1. Todos los controles del anexo A de la norma ISO 27001

2. Ladeterminacion de que controles aplican en la entidad y cuales de ellos estan
implementados en la entidad y en operacion.

3. Lajustificacion de los controles que no aplican para ser implementados.

Estado y Aplicabilidad de controles de Seguridad de la Informacién

Controles de Seguridad de la 3
. Estado Recurso Preguntas Comentarios
Informacién !

A5 Politicas de seguridad de la informacién

AS5.1 (Directrices de gestion de la delair

{Existe Una clara evidencia de un marco / estructura /
jerarquia global razonablemente disefiada y
=dministrada?

éLas politicas son razonablemente completas ¥ cubren
tados los riesgos de informacisn y dreas de contral
relevantes?

iCémao se autorizan, comunican, comprenden y aceptan
. . - . las politicas? Documento Politica General de seguridad de Ia
2511 Polticas para la Segu”dad de la informacion Inicial REFE‘IEIE éEstan formalmente obligados a cumplir todos los informacion version 1.3 - 2014

trabajadores v, en su caso, sus empleadores?

¢Hay acuerdos adecuados de cumplimiente y refuerzo?

¢Hay referencias cruzadas a buenas practicas {como
1577k MIST SRENM FSCIN 1 ntras narmas i dirartricas

6. Plan de tratamiento de riesgos de seguridad de la informacién

Para el tratamiento de los riesgos de seguridad de la informacion, se construyé una
matriz para identificacion de riesgos donde se plasman los controles que aplican para
la mitigacién de riesgos tomados de la declaracion de aplicabilidad, se definen
responsables y fechas de implementacion.

Para hacer el seguimiento de efectividad de controles se registraran indicadores.
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Matriz de Identificacion, Valoracion y tratamiento de Riesgos

SEGUIMIENTO
PLAN DE TRATAMIENTO DE RIESGOS

CONTROL DEL ANEXO A RESFONSAELE

ACCIONES O TAREAS ¥ DE LA NORMA IS0 TIEMFO PERIODO RECLNDE INDICADORES

27001 SEGUIMIENTO

7. Plan de capacitacion, sensibilizacién y comunicacion

Actividad Detalle

Buenas practicas

Protectores y fondos de pantalla: con recomendaciones de buenas
practicas en seguridad de la informacioén y ciberseguridad.

Videos Tutoriales: instructivos de procedimientos relacionados con
seguridad como la elaboracién del inventario de activos de la
informacién, buenas practicas en seguridad de la informacion,
identificacion de riesgos.

Boletines Informativos: Envio al correo electrénico institucional,
boletines con novedades y recomendaciones de seguridad de la
informacion y ciberseguridad.

Infografias: plasmar procedimientos de seguridad de la informacién
implementados en la entidad, que deben ser aplicados por todos los
funcionarios y contratistas

Retroalimentacion

Micrositio en Intranet sobre Seguridad de la Informaciéon donde se
alojara:

La Politica general de Seguridad de la Informacion

Las politicas especificas que se generen

- Tips de Seguridad

- Videos de las charlas de sensibilizacién que se hayan presentado.

- Videos tutoriales institucionales relacionados con el tema

- Videos de las capacitaciones brindadas

- Publicacion del ciclo de charlas de manera oportuna para su
asistencia.

- Publicacion del ciclo de capacitaciones de manera oportuna para su

asistencia.

La informacion contenida en el sitio servird para la induccién a
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Actividad Detalle
funcionarios y contratistas nuevos y de retroalimentacion para reforzar
al resto de personal.
Charlas de sensibilizacion presenciales y/o virtuales sobre temas
relacionados con seguridad de la informacion y ciberseguridad.
Ciclo de charlas: Trimestrales
Charlas Duracion: méaximo 2 horas en las cuales se dicta la charla, se da un

espacio para preguntas y se evalla.
Temas para las Charlas: (Primer Ciclo)

- Acceso seguro, permisos y contrasefias
- Ingenieria social

- Ransomware — Secuestro de datos

- Atagues de phishing

Socializaciéon de
politicas

Toda politica que se genere una vez aprobada seré socializada ya sea
de manera presencial o virtual a todos los funcionarios y contratistas
de la entidad, esto se hard de manera general e independiente,
teniendo en cuenta los siguientes aspectos:

1. Difusién general: Cuando se aprueba por primera vez una politica
se socializard en un solo evento para todos los funcionarios y
contratistas.

2. Difusién individual: Cuando ingresa un nuevo contratista o
funcionario se le dara a conocer las politicas de seguridad de la
informacion implementadas en la entidad.

Para dar a conocer la Politica General de Seguridad de la Informacién
se utilizaran las siguientes estrategias:

- Pendodn de la politica de seguridad,

- Volante que contiene la politica para entregarse de manera
personalizada a funcionarios, contratistas y demas partes
interesadas,

- Video institucional de La Politica de Seguridad General de Seguridad
de la Informacion.

- Presentacion de politica a través de la intranet y pagina web
institucional.

- Socializacién por comunicacion interna

- Presentacioén de la politica de seguridad en la induccién y reinduccion

- Presentacién de politica General de Seguridad de la Informacion y
programa a través de comunicado de prensa desde la Direccion
general.
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Actividad Detalle

Capacitacion

Las capacitaciones se daran en 2 niveles ya sea de manera presencial
o virtual.

A nivel de usuarios finales

A nivel de usuarios de Tl y otros procesos involucrados.

Temas para las capacitaciones:

- ldentificacion y Reporte de incidentes de Seguridad de la
informacion y ciberseguridad, dirigido a funcionarios y contratistas

- Respuesta a incidentes de seguridad de la informacion, dirigido a
equipo de respuesta a incidentes de la Secretaria Tic.

- Capacitacibn en el tratamiento de datos personales, datos
sensibles, ley 1581 2012, dirigido a todos los funcionarios y
contratistas de la entidad.

Frecuencia: la frecuencia de las charlas sera cuatrimestral

Programacion

Cada estrategia se programara de manera periédica y distribuida en
un afio para mantener la continuidad y la atencién del publico objetivo.

Evaluacién

Evaluacién: Las actividades de Charlas, Socializacién y capacitacion
seran evaluadas con el fin de medir el nivel de comprensién de los
asistentes sobre los temas presentados.

Las evaluaciones seran de tipo seleccion multiple y de 5 a 6
preguntas.

Encuestas: se realizardn encuestas para medir el grado de
satisfaccion de los asistentes a las charlas y capacitaciones.

8.

Cronograma Plan De Seguridad de la Informacién 2025

El plan de seguridad y privacidad de la informacion para la vigencia 2025 sera
ejecutado con recursos propios de la Secretaria TIC.

ACTIVIDADES

Enero
febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
Septiembr
Octubre
Noviembre
Diciembre

Aprobacién del Plan de seguridad y
privacidad de la informacion y Plan de
tratamiento de Riesgos de Seguridad.

Socializacion de la Politica de seguridad
y privacidad de la informaciéon a los
funcionarios y contratistas de la entidad.

Creacion del equipo de Seguridad y
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Privacidad de la Informacién, segun
manual de Roles y responsabilidades.

Planificacion de la implementacion de la
Politica de Tratamiento de datos
personales (ley 1581) con base en las
recomendaciones del diagndstico.

Implementar la Politica de seguridad de
la informacion en la relacién con
proveedores.

Implementacién del procedimiento de
gestion de incidentes de seguridad
digital.

Actualizacién del inventario de activos
de informacién de la Secretaria TIC y
presentar para aprobacion al comité
institucional.

Actualizacion de la Matriz de analisis,
evaluacion y valoracién de riesgos sobre
inventario de activos de informacion de
la Secretaria TIC.

Actualizacién e implementacion del Plan
de tratamiento de riesgos de seguridad
de la informacién de los activos de la
Secretaria TIC.

Implementacién parcial del Plan de
Capacitacién y  sensibilizacion en
Seguridad de la Informacion.

Gestionar la contratacion de la
adquisicion o renovacion de licencias
antivirus y soporte técnico.
Implementacién de funcionamiento en la
totalidad de computadores de la entidad.

Gestionar y monitorear de manera
permanente los dispositivos firewall de
seguridad interna y perimetral
implementados en la Secretaria TIC..

Monitorear de manera permanente la
consola de administracion del sistema
antivirus implementado en la entidad vy
aplicar los controles de seguridad
pertinentes.

Elaboracion del Plan de Recuperacién de
Desastres de Infraestructura TI.




SISTEMA DE GESTION DE

CcODIGO:
SEGURIDAD Y PRIVAQIDAD DE LA
- INFORMACION VERSION:

FECHA VERSION:

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
VIGENCIA 2025

GOBERNACION PAGINA: 17 de 20

DE NARINO
(0]
[ = (0]
o Q| o =
ol 5/9l=|2lelel || 8|E|E
ACTIVIDADES 2| 555|853 5|L|28| &8s
wm| @|=| < - <| SO0l 3|8
n z |0

Realizar una autoevaluacion interna en la
secretaria TIC sobre seguridad de la
informacion en la entidad.

9. Documentos y registros relacionados

Matriz RACI — Roles y responsabilidades.

10. Anexos

Anexo 1. Matriz RACI.

Anexo 2. Matriz Inventario de Activos de Informacion

Anexo 3. Matriz de Identificacion y Valoracion de Riesgos - Plan tratamiento de
riesgos 2025.

11. Matriz operativa del plan institucional

La matriz operativa del presente plan institucional contiene varias actividades de
gestién que permitirdn cumplir con el objetivo general planteado anteriormente. Con el
propédsito de medir estas actividades se incluye los respectivos productos y las metas
que se programaron para la presente vigencia. Cada actividad tiene definida la fecha
limite para su ejecucion y la evidencia que soporta el cumplimiento de cada una.
Finalmente, se relaciona el responsable quien liderara la articulacion institucional que
sea necesaria para lograr la ejecucién satisfactoria de este plan.

SEEIE, Soporte o
Actividad de gestion Producto Meta limite P . Responsable
= evidencia
mm/afio
Una Politica de
e . Personal de la
Socializacién de la seguridad y :
”» . = entidad enterado Correos
Politica de seguridad y privacidad de la . .
rivacidad de la informacion del compromiso con electrdnicos
P o L salvaguardar los 12/2025 Publicaciones Secretaria TIC
informacion a los socializada al ; P
. : activos de en pagina web e
funcionarios y personal de la . s )
. . ; informacién intranet
contratistas de la entidad. | entidad por Lo
. institucionales
dependencias.
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Fecha

- - P Soporte o
Actividad de gestion Producto Meta Ilmltg evidencia Responsable
mm/afio
Un Equipo de Operacion del
Creacion del equipo de seguridad y equipo de
. A A . Acta de
Seguridad y Privacidad privacidad de la seguridad para .
. , ! i conformacion .
de la Informacion, segun informacion creado mantener la 02/2025 del equino de Secretaria TIC
manual de Roles y segun lo establecido implementacion y quip
. . - seguridad
responsabilidades. en el manual de roles | mejora continua de
y responsabilidades la seguridad digital.
Planificacion de la
implementacion de la Un Plan de Iniciar con la
Politica de Tratamiento implementacion de la | implementacion de Plan de
de datos personales (ley | politica de la Politica de 06/2025 imolementacion Secretaria TIC
1581) con base en las tratamiento de datos tratamiento de P
recomendaciones del personales datos personales
diagnostico.
Una Politica de
seguridad en la Regular los o
. - X Politica
Implementar la Politica relacién con compromisos de los aprobada
_de segur_lc'iad de la L proveedores o proveedores con la 09/2025 socializada e Secretaria TIC
informacién en la relacion | aprobada por comité | seguridad de la imolementada
con proveedores. institucional, informacion y pi€
L . parcialmente
socializada e aplicar controles
implementada
Uno o més Incidentes Minimizar la
Implementacion del de seguridad X Base de datos
rocedimiento de gestion | reportadosy ocurrencia e de incidentes de .
procec . impacto de los 06/2025 . Secretaria TIC
de incidentes de gestionados (la S seguridad
. >, . incidentes de .
seguridad digital. cantidad que se . gestionados
seguridad
presente)
Actualizacién del Avance en la Matriz de
inventario de activos de Una Matriz de planificacion e inventario de
informacion de la inventario activos de implementacion del activos de
Secretaria TIC y informacioén de Sistema de 06/2025 informacién Secretaria TIC
presentar para Secretaria TIC seguridad y actualizado,
aprobacién al comité actualizado. privacidad de la aprobado y
institucional. informacién publicado.
Actualizacién de la Matriz Unfa_lv_latrlz de . Andlisis y Matriz de
. S analisis y evaluacion 7 P
de andlisis, evaluacion y de riesgos valoracion de andlisis y
valoraqon de resgos actualizada con resgos sobre 09/2025 e_valuauon de Secretaria TIC
sobre inventario de . i - activos de riesgos
. ) L inventario activos de . - ;
activos de informacion de | . g, informacion actualizada.
. informacién de . o
la Secretaria TIC. p identificados
Secretaria TIC
_Actuallzacmn_ e Un Plan de Actualizacién del Matriz de_plan
implementacion del Plan . . de tratamiento
. . tratamiento de plan de tratamiento .
de tratamiento de riesgos fiesqos sobre la de riesqos sobre de riesgos
de seguridad de la 1€5g0S o nesg 12/2025 actualizada Secretaria TIC
. s Ultima identificacion y | activos de
informacién de los - . -
. . evaluacion de informacion de las
activos de la Secretaria Controles

TIC.

riesgos.

dependencias

aplicados.
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- - P Soporte o
Actividad de gestion Producto Meta Ilmltg evidencia Responsable
mm/afio
Correos
electrénicos.
Difusién de contenido Publicaciones
Implementacién parcial sobre buenas Implementar cultura en Intranet.
del Plan de Capacitaciéon | practicas en y concientizacion de Ubicacion de
y sensibilizaciéon en seguridad de la los usuarios en la 12/2025 publicidad fisica. | Secretaria TIC
Seguridad de la informacién (videos, seguridad de la Formularios de
Informacion. piezas publicitarias, informacién registro de
boletines) asistencia a
videoconferenci
as
Contrato de
Gestionar la contratacion adquisicion
de la adquisicion o Licencias de antivirus licencias de
renovacion de licencias adquiridas e Controles de software
antivirus y soporte adq seguridad digital a antivirus
P - implementadas en la . .
técnico. Implementacion totalidad de equinos través de software 04/2025 Secretaria TIC
de funcionamiento en la de c6 quip de proteccion Documento de
! e computo de la . - -
totalidad de . antivirus licenciamiento y
entidad. .
computadores de la registro en
entidad. plataforma de
proveedor
. . Reportes de
Gestionar y monitorear Identificar alarmas
de manera permanente S Sy
) " . Dos Reportes de vulnerabilidades y operacion de
los dispositivos firewall operacion amenazas para firewalls
de seguridad interna 'y peracion y : P 12/2025 Secretaria TIC
: seguimiento de aplicar controles de Documentos
perimetral ; o : .
! dispositivos firewall seguridad soporte de
implementados en la ; .
. permanentes implementacion
Secretaria TIC..
de controles
Monitorear de manera Reportes de
permanente la consola Identificar alarmas 'y
de administracion del Dos Reportes de vulnerabilidades y operacion de
sistema antivirus operacion y amenazas para 12/2025 antivirus Secretaria TIC
implementado en la seguimiento consola aplicar controles de Documentos
entidad y aplicar los antivirus seguridad soporte de
controles de seguridad permanentes implementacion
pertinentes. de controles
Plan de
Elaboraciéon del Plan de Un Documento de Diagndstico de Recuperacion
Recuperacion de Plan de recuperacion |nfra§_strup}ura Ty 12/2025 de desastres Secretaria TIC
Desastres de de desastres de planificacion de documentado y
Infraestructura TI. infraestructura TIC contingencias socializado a
Secretaria TIC
. Identificar el nivel
Realizar una . o
. de implementacién
autoevaluacion interna - .
en la secretaria TIC Una autoevaluaqlon del sistema de Documento _d'e )
interna de seguridad seguridad y 12/2025 autoevaluacion Secretaria TIC

sobre seguridad de la
informacioén en la
entidad.

digital

privacidad de la
informacién en la
entidad.

interna
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12. Monitoreo y seguimiento.

El responsable de este plan es el Secretaria TIC, Innovacion y Gobierno Abierto y su
equipo de trabajo, quien debera liderar la ejecucién del mismo y articular esfuerzos
con las deméas dependencias para lograr el cumplimiento de las actividades aqui
planteadas. Asi mismo, de manera periodica realizara ejercicios de autocontrol con
su equipo de trabajo para verificar el avance de las mismas, identificar alertas
tempranas y garantizar la ejecucion de las actividades de gestion.

Por su parte, la Secretaria de Planeacién realizara monitoreo permanente al
cumplimiento del presente plan para determinar el avance del mismo y socializar los
resultados en el Comité Institucional de Gestion y Desempefio (CIGD). Cuando se
requiera, brindard acompafiamiento a la dependencia responsable del presente plan
para gue realice los ajustes que sean necesarios y se sometan a consideraciéon del
CIGD para su respectiva aprobacion.

El seguimiento lo realizaran conjuntamente la Secretaria de Planeacion y la Oficina
de Control Interno de Gestion de manera semestral o en el momento en que se
requiera.

13. Revision, aprobacion y verificacion.

Revision: Aprobacion: Verificacion:

Jonnathan Huertas Salas

Jonnathan Huertas Salas

Lized Lopez Erazo

Secretario TIC, Innovacién y
Gobierno Abierto

Secretario TIC, Innovacion y
Gobierno Abierto

Secretaria de Planeacion




